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Informacia o bezpeénostnom incidente a odporucania k
obozretnosti

Dobry den,

obraciame sa na Vas s dolezitou informaciou tykajucou sa bezpecnosti VasSich osobnych udajov.
Prosime Vas, aby ste si ju pozorne precitali.

Co sa stalo

Dna 23. 8. 2026 zaznamenala spoloc¢nost, ktora nam zaistuje sluzby prevadzky naSej IT
infrastruktury, kyberneticky utok typu ransomware, ktory zasiahol ¢ast IT infrastruktury nasej
spolocnosti. lhned po zisteni utoku sme za pomoci externych odbornikov na kyberneticku
bezpectnost zacCali intenzivne pracovat na minimalizacii Skéd.

Udalost sme zaroveri oznamili Uradu na ochranu osobnych tdajov, Ceskej narodnej banke a
Narodnému uradu pre kybernetickd a informa&nu bezpeénost Ceskej republiky. Sigasne sme
podali trestné oznamenie na neznameho pachatela.

Na zaciatok chceme zdoraznit, Ze prevadzka spolo¢nosti SIMPLEA FINANCIAL SERVICES, s.r.o.
(dalej ako ,,Simplea“) nebola prerusena.

Utoénici sa Zial dostali k osobnym tidajom klientov. Je nam to velmi ltto a ospravedliiujeme sa za
obavy a neprijemnosti, ktoré Vam tymto spdsobujeme. Bezpecnost VaSich Udajov berieme
mimoriadne vazne, a preto s Vami komunikujeme ¢o najotvorenejsie.

Aké udaje mohli byt dotknuté

Osobné udaje, ku ktorym sa uto€nici dostali, boli zaSifrované. Musime vSak predpokladat, ze
utoc¢nici mézu disponovat aj ndstrojmi na ich desifrovanie. Preventivne Vas preto informujeme o
maximalnom moznom rozsahu osobnych uUdajov, ktoré mohli uto¢nici ziskat. Ide najma o Vase
identifikacné a kontaktné Udaje a Udaje suvisiace s VaSimi produktovymi zmluvami (nie vSak
samotné zmluvy).

Ak mate produktové zmluvy so spolo¢nostami Simplea pojisStovna, a.s. alebo Partners investi¢ni
spole¢nost, a.s., rozsah dotknutych osobnych tdajov méze byt SirSi a mbze zahfriat aj suvisiacu
dokumentaciu.

Odporiéame Vam zvysSenu obozretnost

V suvislosti s podobnymi incidentmi sa obcas objavuju pokusy o zneuzitie situdcie
prostrednictvom tzv. socialneho inzinierstva, teda podvodnych telefonatov, e-mailov alebo SMS
sprav od osbb, ktoré sa vydavaju za spolo¢nost Simplea, Vasho finanéného Specialistu, banku
alebo inu doéveryhodnu instituciu.

Odporu¢ame Vam preto:

LI nikomu neposkytovat hesla, PIN kédy, pristupové udaje ani jednorazové overovacie kédy; o
tieto udaje Vas nikdy neziadame telefonicky ani e-mailom,
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[ vpripade akychkolvek pochybnosti si overit totoZnost volajuceho prostrednictvom spatného
kontaktovania svojho finanéného Specialistu alebo cez oficidlne kontakty spolo¢nosti
Simplea,

[ neklikat na odkazy ani neotvarat prilohy v neoCakavanych e-mailoch alebo spravach a
nezadavat do nich ziadne udaje,

[l nevykonavat Ziadne platby ani zmeny platobnych ¢i bankovych udajov na zaklade neoverenej
vyzvy, aj ked posobi doveryhodne,

[ v pripade akychkolvek pochybnosti alebo podozrivej komunikacie kontaktovat nase Call
centrum na telefénnom cCisle 0800 63 63 63.

Co robime dalej

Situaciu nadalej aktivne rieSime a spolupracujeme s odbornikmi na kybernetickl bezpecénost,
dohliadacimi organmi a aj organmi ¢innymi v trestnom konani.

Kontakt

V pripade otazok k uvedene;j situacii sa prosim obracajte prednostne na info@simplea.sk.

Urobime vSetko pre to, aby sme na VaSe otazky odpovedali ¢o najrychlejSie. Vzhladom na
oCakavané mnozstvo otazok vSak moéze pri niektorych odpovediach dojst k miernemu
oneskoreniu. Vopred sa za to ospravedliujeme a dakujeme VAm za trpezlivost a pochopenie.

Vasa Simplea
SIMPLEA FINANCIAL SERVICES, s.r.o.
080063 6363 | info@simplea.sk
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